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HISTORIE SDRUZENI

1996: Vznik sdruzeni CESNET (zajmové sdruzeni pravnickych osob)
= zaloZzeni vefejnymi vysokymi Skolami a AV CR
= v CR plni roli ndrodni sité pro vyzkum a vzdélavani (tzv. NREN*)
* National Research and Education Network - v kazdé zemi prdveé jedna)

2000: Ukonéeni provozu vlastni komeréni sité, projekt GEANT
= odprodej komercni sité spol. Contactel
= soucast evropské NREN komunikaéni infrastruktury GEANT

2010: Velka e-infrastruktura CESNET

vladou schvalena e-infrastruktura pro VaVal

zatazeni MSMT do Cestovni mapy CR velkych infrastruktur pro VaVal
vladou schvaleny projekt na podporu provozu a rozvoje

soucast obdobnych zahranicnich e-infrastruktur

2016: e-infrastruktura CESNET §
=  komplex sluzeb pro podporu védy a vyzkumu v CR
=  podpora VVV bez ohledu na obor, zaméreni, lokalitu
=  podpora specifickych potreb vyzkumnych infrastruktur



300 PRIPOJENYCH ORGANIZACI
500 000 INDIVIDUALNICH UZIVATELU

zakladni, stfedni a vySSi odborné Skoly

knihovny, muzea, galerie
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# SPOLU PRO VEDU

CESNET je soucasti konsorcia @I NFRA
CZ

* m paterni sit 400 Gb/s 4 /

m datova uloZiété 100+ PB

m vypocetnivwykon 37 600+ CPU



E-INFRASTRUKTURA CESNET

m  Komunikacni infrastruktura
= vykonnd pocitacova sit CESNET3

m Infrastruktura datovych ulozist Sprava identit
= distribuovana hierarchicka ulozisté PKI & AAI

m Infrastruktura pro narocné vypocty Bezueinost
=  gridova infrastruktura MetaCentrum p

m Infrastruktura pro vzdalenou spolupraci uzivatelQ
= videokonference, webkonference Datovi Niroéné Podpora
=  specialni obrazové prenosy, streaming, IP telefonie spoluprace

uzivatelii

uloziste vypocty

m Bezpecnost
=  feSeni bezpecnostnich incidentd (CSIRT), monitoring sité, systémy SIEM

=  bezpecnostni a monitorovaci nastroje, Forenzni laborator (FLAB) Snolend komunikatni infrastruldura

m Sprdva identit
=  edulD.cz, eduroam, certifikdty pro uzivatele a servery (PKI),
sprava identit a fizeni pristupd ke sluzbam
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NEZUSTALI JSME JEN U SIiTE

60+ sluzeb

57 sluzeb

Bezpecénost

2010 38 sluzeb
2005 27 sluzeb

24 sluzeb
2000
14 sluzeb Multimédia

1996
1 sluzba




SiTOVE A INFRASTRUKTURNI SLUZBY

Hlavni sluzby

m Pripojeni internetovym protokolem (IP) — nativni IPv4 i IPv6 pfipojeni

Vyhrazené okruhy a sité (Circuit) — VLAN, VPN

Vyhrazené kanaly (Lambda) — vyhrazené kandly v optickém multiplexu

Fotonické sluzby (Photonic) — Cisté optické trasy

Experimentalni sitové prostredi (Testbed) — rezervace prostredk(
infrastruktury pro testovaci ucely

Pfenosova rychlost patefrni sité je az 400 Gb/s

Spravalidentif

B0 2 A
NONSTOP monitoring sité —
DNS, NIC, Mail relay, ¢asové sluzby Bt | e
S| ot
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DATOVA ULOZISTE

Datova ulozisté cesnet
m data uklddame v Plzni, Jihlavé, Brné a Ostravé na vlastnim dataca e
ulozisti. LL T

m béiné poskytujeme 2 TB, na pozadani pak vice
m dlouhodobé ukladani primarné védeckych dat

OwnCloud

m cloudové ulozisté s prostorem 100 GB per uzivatel (je mozné

navysit i
RRIEJARY

FileSender —

Datova
liloziste

m zasilani velkych soubort - az 500 GB dat najednou

Wazocne ;
e
A oot

Snoleenalkomunikacnilinfrastrukiural




NAROCNE VYPOCTY

Narodni Gridova Infrastruktura (NGI) cesnet
m gridova architektura + virtualizace, MetaCloud, nékolik metaCeﬂtrU m
vrstev uloznych kapacit, aplikacni i vyvojovy software, an_mn_a

map-reduce platformy Hadoop a Sparc pro praci s daty
m 37 600+ vypocetnich jader
m 9 PB diskového prostoru
Redeni velmi naro¢nych vypoletnich tloh za Géelem
vyzkumu pro akademické pracovniky, studenty a

vyzkumné instituce v CR
BKIFETAA]

Napojeni NGI ——
m EGl.eu i
m European Open Science Cloud (EOSC) Narains | Bl
m ELIXIR mme | WO
Spolecnalkomunikacnifinfrastruktural
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SPOLUPRACE UZIVATELU

Videokonference, webkonference, streaming

m Realizace jednani (schlizek, konzultaci, semindarud) se vzdalenymi

stranami pomoci specializovanych HW a SW jednotek
m Zoom, Pexip

Specialni obrazové prenosy (MVTP, UltraGRID)

m Vysoké rozliSeni, nizka latence
m Hardwarové i softwarové platformy

m Nizkolatencni prenosy v HD i postHD formatech (HD 3D, az 8K), a
to i mezi nékolika body

Bezpecnost

Datoval Narocne! s:;:llil:;?:e
iloziste} WVYROELY)

uzivatelii

Spolecnalkomunikacnilinfrastruktural




IT BEZPECNOST

Reseni bezpeénostnich incidentd (CSIRT) cesnet
m Bezpe&nostni tym CESNET-CERTS certs
m Platforma (technicka, organizacni) pro reseni bezpecnostnich mn___um

incidentd v e-infrastrukture a administrativni doméné komunity

FTAS

m Zpracovani Informaci o IP provozu na bazi tokd (tzv. NetFlow)

Forenzni laborator

m Penetracni a zatezove testy, analyzy udalosti /@ﬂé@ﬁ%
= Phishingator

.
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IT BEZPECNOST

Systémy pro sdileni informaci cesnet

m Sbéra ,normalizace” informaci o anomaliich mentat

a detekovanych udalostech 5
(vlastni SIEM systémy Mentat a Warden)

Antispam Gateway
m Ochrana pred nevyzadanou postou + Zalozni poStovni
server — prijem posty pfi vypadku primarniho serveru

Skoleni a konzultace /%%
m Bezpecnostni Skoleni na miru pro typové skupiny

m Technické a legislativni aspekty, NIS2

m Prevence - odpovédnost za svoje chovani v siti | e
@ﬂmm komunikacnilinfrastruktural
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SPRAVA IDENTIT

] ceshet
edulD.cz — Ceska akademicka federace identit edU|d.CZ

Soucast mezinarodni interfederace eduGAIN

Pristup k aplikacim a sluzbdm clent federace

Jednoduchy pristup ke sluzbam bez nutnosti rfesit jejich identity
Single sign-on = jedno uzivatelské jméno a heslo pro pfistup k
radé sitovych sluzeb (v multi-instituciondlnim prostoru)

Sprava identit
PKI & AAI

Bezpecnost]

B || W || e

ISpolecnalkomunikacnifinfrastrukiural




SPRAVA IDENTIT

Certifikaty pro uzivatele a servery (PKIl)

m Trusted Certificate Service (TCS)
m vydavani osobnich certifikatu
m vydavani serverovych certifikatl
m CESNET CA3
m vydavani osobnich certifikatu
m vydavani certifikatlQ pro servery a sluzby
m certifikace registracnich uradu
m certifikace certifika¢nich uradu
m Casové znacky (TSA)

cesnet

certificate
authority

Spréva identit
PKI & ARI

Bezpecnost

uloziste

PPN Bodporal

Spolecnalkomunikacnilinfrastruktural




SPRAVA IDENTIT

eduroam o
m Akademicka ,sdilend WI-FI“ v CR, Evropé i ve svété d
m Z pohledu koncového uzZivatele sitova sluzba eauroam
m Individualné autentizovany federovany pfristup k siti - roaming
uzivatell v hostitelské siti
m Sitovou infrastrukturu zajistuje hostitelska sit
m Sitova infrastruktura je oprena o autentizac¢ni infrastrukturu
(technicky RADIUS server hostitelské organizace zapojeny do

narodni hierarchie)
Sprava identit
;

Bezpecnost

Lz | | [eneesen
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Poradame narodni i mezinarodni seminare, konference, workshopy

Bezpecnostni skoleni na miru

Odborné seminare na téma:
m IT bezpecnost

systémy pro spravu identit

gridové pocitani

IPv6

GDPR

a dalsi

www.cesnhet.cz



http://www.cesnet.cz/
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